CS] SEFINE

SEFINE BILGILERIN VE DIGER ILISKIiLi VARLIKLARIN KABUL EDILEBILIR KULLANIM POLITIKASI

Bu politikanin amaci Sefine bilgi varliklarinin, bilgi sistemlerinin ve teknolojik kaynaklarinin
guvenli, dogru, etik ve is amaglh kullanimini tanimlamak; TS EN ISO/IEC 27001:2022 Bilgi
Guvenligi Yonetim Sistemi (BGYS) gereklilikleri ve “Siber Hijyen” ilkelerine uyumu
saglamaktir.

Bu politika, Sefine’nin calisanlari, yuklenicileri, tedarikgileri ve diger ilgili tum taraflarini
kapsamaktadir.

Genel Kurallar

-Sefine bilgi varliklari yalnizca is amaciyla kullaniimalidir.
-Bilgi varliklarina erigim, “en az yetki” prensibi ile saglanmaktadir.

-Sefine kaynaklarina yapilan iglemler izlenmekte ve kayit altina alinmaktadir.

Cihaz ve Ekipman Kullanimi

-“Sefine Kullanici U¢ Nokta Cihazlari Politikasi-SFN-PT-18” uyarinca hareket edilmektedir.

-Sefine tarafindan saglanan bilgisayar, telefon, tablet vb. cihazlar kurum mal olup yalnizca
yetkili kisilerce kullaniimaktadir.

-Kisisel cihazlarin (BYOD) kullanimi mimkun degildir.

Ag ve internet Kullanimi

-Sefine agdina yalnizca yetkili cihazlar baglanabilmektedir.
-Riskli, zararli veya uygunsuz igeriklere erigsim yasaktir.

-Sefine tarafindan erisim sinirlandirmasi yapilabilmektedir.

Sifre ve Kimlik Yonetimi

-“Sefine Parola Politikasi-SFN-PT-32” uyarinca hareket edilmektedir.
-Parolalar kisiye 6zeldir, kimseyle paylasiimaz.

-Parolalar gugli olmali, duzenli olarak guncellenmektedir.

Genel Midiir
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E-Posta ve Mesajlagsma Kullanimi

-“Sefine Bilgi Transferi Politikasi-SFN-PT-21" uyarinca hareket edilmektedir.
-Sefine E-postasinin issel amaglar diginda kullaniimasi yasaktir.

-Supheli baglantilar veya eklerin agilmasi yasaktir.
-Sefine’ye ait gizli bilgiler, acik metin veya kisisel E-Posta Uizerinden gonderilemez.
-Sefine’de iletisim diline dikkat edilmektedir.

-Zararli ek ve phishing farkindaldr uyarinca hareket edilmektedir.

Veri Kullanimi
-“BGYS Varlik Yonetimi Prosedurt-SFN-BGP-06" uyarinca veri siniflandirma kurallarina

uyulmaktadir.
-Verilerin gizlilik, batunluk, erisilebilirlik ilkelerine uyulmasi beklenmektedir

-Yetkisiz veri paylagimi yasakitir.

-“Sefine Bulut Hizmetleri Politikasi-SFN-PT-23" uyarinca bulut ve harici ortamlara veri
aktarim kurallarina uyulmasi gerekmektedir.

Yazilim Kullanim

-Yetkisiz yazilim kurulumu yasaktir, gerekli gortlen yazilim kurulumlari is ihtiyaclari da
belirtilerek Bilgi Teknolojilerine bildirilmelidir.

-“Fikri Mulkiyet Haklari Politikasi-SFN-PT-28" uyarinca lisansli yazilim kullanildigindan

emin olunmalidir.

Genel Midiir
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Kriptografik Kontroller

-“Kriptografik Kontroller Talimati-SFN-DB-BT-T-008" uyarinca kriptografi kullaniminda veri

sifreleme gereksinimleri, sertifika kullanimi ve anahtar yonetimi prensiplerine dikkat edilmelidir.
Tasinabilir Medya Kullanimi

-“Sefine Bilgi Transferi Politikasi-SFN-PT-21” uyarinca hareket edilmektedir.
-Tasinabilir medyalarda ig ihtiyacglari geregdi kullanilan harici cihaz, kisisel olarak

kullaniilmamalidir.

Fiziksel Glivenlik
-“Sefine Cevresel ve Fiziksel Guvenlik Politikasi-SFN-PT-26” uyarinca hareket edilmektedir.
-“Sefine Temiz Masa Temiz Ekran Politikasi-SFN-PT-25" uyarinca hareket edilmektedir.

-Yetkisiz Kigilerin kurumsal alanlara girmesine izin verilmez.

-Mobil cihazlar (Bilgisayar ekranlari, tabletler vb.) ve dokimanlar agik alanda gozetimsiz
birakilmamaldir.

-Calisma alanlan (ofisler vb.) sahipsiz (gerekli fiziksel guvenlik dnlenmeleri alinmadan)
birakilmamalidir.

Log Kayit Yonetimi

-Kullanici aktivitelerinin log kayitlari tutulmakta ve izlenmektedir.

Genel Mudiur
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Yasaklanan Davraniglar

-Sefine kaynaklarinin yasa disi faaliyetlerde kullaniimasi.

-Zararl yazihm barindiran dosyalarin indirilmesi.

-Kigisel kripto madenciligi veya ylksek kaynak tiketimli islemler.
-Sefine’ye ait bilgileri izinsiz olarak sosyal medyada paylasmak.
-Sefine’ye ait verilerin izinsiz kopyalanmasi veya dis ortama ¢ikarilmasi.

-Kisisel cihazlari is ihtiyaglarinda kullanarak kurumsal bilgileri zafiyete acik hale getirmek.

ihlal Bildirimi
-Bilgi glivenligi ihlali ya da stiphesi durumunda kullanicilar derhal “Bilgi Glvenligi ihlal
Olaylarini Kayit Altina Alma Talimati-SFN-DB-BT-T-017” uyarinca hareket etmelidir.

-Geg bildirimde bulunmak veya gizlemek disiplin sureci baslatabilir.

Yaptinmlar

Bu politikanin ihlali durumunda;
-Disiplin iglemleri,

-Erisim kisitlamalari,
-Sozlesme feshi,

-Gerekli durumlarda hukuki islem uygulama hakkini Sefine kendinde sakli tutmaktadir.
iklim Degisikligi
-TS EN ISO/IEC -A1 iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger

iliskili varliklarina etkisi proaktif yaklasilarak géz énune alinmaktadir.

Genel Mudiir





