CS] SEFINE

SEFINE ERiSiM KONTROLU POLITIKASI

Bu politikanin amaci, kurulusun bilgi varliklarina erigimin yetkilendirilmis kisilerle
sinirlandirilmasi, yetkisiz erigsimlerin engellenmesi ve bilgi guvenliginin saglanmasi icin
gerekli kurallari belirlemektir. TS EN ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi
ve Siber Hijyen farkindaligina rehberlik etmektir.

Bu politika; tim galisanlari, danismanlari ve tum Gguncu taraflari, tim bilgi sistemlerini,

uygulamalari ve aglari, fiziksel ve mantiksal erisim sureclerini kapsar.

Erigsim Kontrolii Prensibleri

-En az yetki prensibi (Principle of Least Privilege (PoLP)) uygulanir.
-Gorevler ayriligi (Segregation of Duties) saglanir.
-ihtiyac kadar erisim (Need-to-Know) uygulanir.

-Varsayilan olarak erisim reddedilir (Default Deny).

Kullanici Kimlik Yonetimi

-Her kullaniciya benzersiz kullanici hesabi atanir.
-Ortak hesap kullanimi sinirlandirilir ve kontrol altinda tutulur.

-Kullanici hesaplari yasam dongustine gore yonetilir (olusturma, degistirme,
kapatma).

-Yeni kullanici olusturma, yetki verme, kaldirma ve degisiklik igslemleri sadece Bilgi
Teknolojileri onayiyla yapiimalidir.

-Kullanici hesaplari belirli sure kullaniimazsa otomatik olarak askiya alinmalidir.
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SEFINE ERISIM KONTROLU POLITIKASI

Kimlik Dogrulama Kurallari

-GUglu parola politikasi uygulanir.

-Cok faktorla kimlik dogrulama gerekli hallerde (MFA) kullanilir.

-Parola paylasimi yasaktir.

-Varsayilan sifreler degistiriimelidir.

Yetkilendirme ve Erigsim Haklan
-Rol tabanli erisim kontroli (RBAC) uygulanir.
-Erigim talepleri onay surecine tabidir.

-Erisim haklari duzenli olarak gozden gegirilir.

Ayricalikli Erigsim Yonetimi

-Yonetici (admin) hesaplari kontrol altinda tutulur.
-Ayricalikl erigimler kayit altina alinir.

-Ayricalikli igslemler izlenir ve loglanir.
Ag ve Sistem Erigimi

-Sistemlere erisim guvenli protokoller Gzerinden saglanir.
-Uzaktan erigimlerde VPN kullanimi zorunludur.

-Yetkisiz erigim girigsimleri izlenir.
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SEFINE ERiSiM KONTROLU POLITIKASI

Uygulama ve Erigimi

-Uygulama erisimleri rol bazli olmahdir.
-Hassas verilere erigim sinirlandiriimahdir.
-Veri erigimleri loglanmalidir.

Fiziksel Erisim Kontrolu

-Kritik alanlara erigim sinirlandirilir.

Erisim Gozden Gegirme

-Kullanici erisimleri periyodik olarak gozden gegirilir.

-Gereksiz erigsimler kaldirilir.

Oturum Yonetimi

-Oturum zaman agimi uygulanir.
-Kullaniimayan oturumlar otomatik olarak sonlandirilir.

-Ekran kilidi zorunludur.
Loglama ve izleme

-Erisim faaliyetleri loglanir.

-Loglar dizenli olarak analiz edilir.
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SEFINE ERiSiM KONTROLU POLITIKASI

Olay Yonetimi

-Yetkisiz erisim girisimleri raporlanir.

-Bilgi givenligi inlali ya da siiphesi durumunda kullanicilar derhal “Bilgi Giivenligi ihlal
Olaylarini Kayit Altina Alma Talimati-SFN-DB-BT-T-017” uyarinca hareket etmelidir.

-Gegc bildirimde bulunmak veya gizlemek disiplin sureci baglatabilir.

-Guvenlik ihlalleri icin midahale sirecleri uygulanir

Ugiincii Taraf Erigimleri

-Ucglincl taraf erisimleri sinirlandirilir.
-Soézlesmelerle glivence altina alinir.

-Erigimler sureli ve kontrollu verilir.

Denetim ve Uyum

-Erigim kontrolleri duzenli olarak denetlenir.

-Uygunsuzluklar icin duzeltici faaliyetler baslatilir.

Yaptirnmliar

- Bu politikanin ihlali durumunda; Disiplin iglemleri, Erigsim kisitlamalari, S6zlesme
feshi,

- Gerekli durumlarda hukuki iglem uygulama hakkini Sefine kendinde sakl
tutmaktadir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Erisim kontrolu prensibleri, kullanici kimlik yonetimi, kullanici kimlik dogrulama,
yetkilendirme ve erisim haklari, ayricalikli erisim yonetimi, ag ve sistem erigimi,
uygulama ve erigimi, fiziksel erisim kontrold, erisim gézden gegirme, oturum
yonetimi, loglama ve izleme islemleri Kisisel Verilerin islenmesi ve Korunmasi
Prosedurl -SFN-KVKK-02 uyarinca gercgeklestiriimektedir.

iklim Degisikligi
- TS EN ISO/IEC -A1 Iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve
diger iligkili varliklarina etkisi proaktif yaklasilarak géz dntine alinmaktadir.
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