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SEFINE YEDEKLEME POLITIKASI

Bu politikanin amaci, kurulugun sahip oldugu bilgi varliklarinin veri kaybina kargi
korunmasi, is surekliliginin saglanmasi ve veri butiinliginun temin edilmesi igin
yedekleme sureglerinin esaslarini belirlemektir. TS EN ISO/IEC 27001:2022 Bilgi
Guvenligi Yonetim Sistemi ve Siber Hijyen farkindaligina rehberlik etmektir.

Bu politika; Tum bilgi sistemlerini, sunuculari, veri tabanlarini ve uygulamalari, son
kullanici cihazlarini (kritik veriler i¢in), bulut ortamlarini, tim ¢aliganlari ve ilgili

Ucuncu taraflar kapsar.
Yedekleme Prensipleri

-Veriler duzenli olarak yedeklenmelidir.

-Yedekler “Sefine Veri Siniflandirma Etiketleme Politikasi-SFN-PT-24” uygun olarak
belirlenen veri sinifi uyarinca korunmalidir.

-Yedekleme suregleri otomatiklestirilmelidir.

-Yedekler yetkisiz erigsime kargi korunmalidir.

Yedekleme Sikligi

-Tam Yedekleme (Full Backup),
-Artimli Yedekleme (Incremental Backup),

-Fark Yedekleme (Differential Backup) olacak sekilde yedekleme tirl, sistem kritikligine gore

belirlenir.

Yedekleme Tiirleri

-Tam Yedekleme (Full Backup),
-Artimli Yedekleme (Incremental Backup),

-Fark Yedekleme (Differential Backup) olacak sekilde yedekleme turd, sistem kritikligine

gore belirlenir.
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Yedekleme Ortamlari

-Yedeklenen veriler farkli lokasyonlarda tutulmalidir.

Yedeklerin Saklanmasi
-“Sefine Cevresel Fiziksel Guvenlik Politikasi-SFN-PT-26” uyarinca gevresel ve fiziksel

guvenlik onlemleri uygulanir.

Sifreleme ve Giivenlik

-Yedekler sifrelenmelidir.
-“Sefine Bilgi Transferi Politikasi-SFN-PT-21” uyarinca veri transferi sirasinda guvenli

protokoller kullaniimalidir.

-Kriptografik anahtar yonetimi guvenli sekilde yapilmalidir.

Erisim Kontrolu

-Yedeklere erisim yetkilendirilmis kigilerle sinirlandirilir.

-“Sefine Erisim Kontrolu Politikasi-SFN-PT-27” uyarinca erisimler kayit altina alinir ve izlenir.

Geri Yukleme (Restore) Testleri

-Yedeklerin geri yuklene bilirligi dizenli olarak test edilir.

-Test sonuglari kayit altina alinir.

Olay Yonetimi

-Veri kaybl durumunda geri yUkleme sureci baslatilir.

-Olaylar kayit altina alinir ve analiz edilir.
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izleme ve Loglama

-Yedekleme iglemleri loglanir.
-Basarisiz yedekleme islemleri raporlanir.

-Loglar duzenli olarak gozden gegirilir.

Her Caliganin Sorumlulugu

-Yedekleme sadece Bilgi Teknolojileri' nin isi degildir. Her galisan kendi elektronik

varliklarinin farkinda olmali, hassas bilgileri Sefine’nin ortak guvenlik havuzuna dahil
etmelidir.

Uyum

-Uygunsuzluklar i¢in dizeltici faaliyetler baglatilir.
ihlal Bildirimi

-Yedekleme hatalari ve yanlig silme iglemleri raporlanir.

-Bilgi glivenligi inlali ya da sliphesi durumunda kullanicilar derhal “Bilgi Giivenligi ihlal Olaylarini

Kayit Altina Alma Talimati-SFN-DB-BT-T-017” uyarinca hareket etmelidir.
-Geg bildirimde bulunmak veya gizlemek disiplin sureci baslatabilir.

-Guvenlik ihlalleri icin mudahale suregleri uygulanir

iklim Degisikligi

TS EN ISO/IEC -A1 iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger iligkili

varliklarina etkisi proaktif yaklagilarak goéz énune alinmaktadir.
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Yaptirnmlar

-Bu politikanin ihlali durumunda; Disiplin iglemleri, Erisim kisitlamalari, S6zlesme feshi,

-Gerekli durumlarda hukuki islem uygulama hakkini Sefine kendinde sakli tutmaktadir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

- Veri toplama, veri siniflandirma, veri etiketleme, veri isleme, veri transferi, saklama
sureleri, yedekleme prensipleri, yedekleme sikligi, yedekleme turleri, yedekleme
ortamlari, yedeklerin saklanmasi, geri yukleme testleri, erisim ve kontroll, sifreleme ve
guvenlik, sefine silme prensipleri, silme yontemleri, yedekden silme, bulut ortamindan
silme, log ve kayit islemleri esnasinda 16.a Kisisel Verileri Saklama ve imha Prosediirii-
SFN-KVKK-03 uyarinca hareket edilir.
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