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SEFINE BULUT HiZMETLERI POLITIKASI

Bu politikanin amaci, kurulus tarafindan kullanilan bulut hizmetlerinin gtivenli, kontrolll
ve mevzuata uygun sekilde kullaniimasini saglamak; bilgi varliklarinin gizliligini,
batinltguna ve erisilebilirligini korumaktir. TS EN ISO/IEC 27001:2022 Bilgi Guvenligi
Yonetim Sistemi ve Siber Hijyen farkindaligina rehberlik etmektir.

Bu politika; tim ¢alisanlari, danigsmanlari ve tglncu taraflari, tdm bulut hizmet
modellerini, kurum tarafindan kullanilan veya kullaniimasi planlanan tum bulut
platformlarini kapsar.

Bulut Hizmeti Segim Kriterleri

-Guvenlik sertifikalar (ISO 27001 vb.).

-Veri merkezi konumu ve veri yerlesimi (data residency).
-Yasal ve duzenleyici uyumluluk.

-Hizmet sirekliligi (SLA).

-Yedekleme ve felaket kurtarma yetenekleri g6z dntne alinmalidir.

Veri Siniflandirma ve Kullanimi

-Buluta tasinacak veriler “Sefine Veri Siniflandirma Etiketleme Politikasi-SFN-PT-24"
siniflandiriimalidir.

-Kigisel verilerin islenmesi mevzuata uygun olmalidir.

Erisim Kontrolu

-“Sefine Erisim Kontroll Politikasi-SFN-PT-27” uyarinca hareket edilmelidir.
-Kullanici erigimleri rol bazh (RBAC) olmalidir.

-En az yetki prensibi (Principle of Least Privilege (PoLP)) uygulanmaldir.
-Cok faktorla kimlik dogrulama (MFA) zorunlu olmalidir.

-Ayricalikli hesaplar kontrol altinda tutulmalidir
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Kimlik ve Erisim Yonetimi

-“Erisim KontrolU Politikasi” uyarinca hareket edilmelidir.
-Merkezi kimlik yonetimi (IAM) kullaniimalidir.

-Hesap agma, degistirme ve kapatma suregleri tanimli olmalidir.
-Yetkisiz erigim girigsimleri izlenmelidir.

Kriptografik Kontroller

-“Kriptografik Kontroller Talimati-SFN-DB-BT-T-008" uyarinca kriptografi
kullaniminda veri sifreleme gereksinimleri, sertifika kullanimi ve anahtar yonetimi

prensiplerine dikkat edilmelidir.

izleme ve Loglama

-islemler loglanir.
-Basarisiz yedekleme islemleri raporlanir.
-Loglar duzenli olarak gozden gegirilir.

Kullanci Sorumlulugu

-Kullanicilar, veri yedeklemelerini yalnizca Sefine tarafindan yetkilendirilmis bulut
servisleri Uzerinden gergeklestirmelidirler.

-Dis paylasimlar sadece is gerekgesiyle ve sure siniri belirlenerek yapilmalidir.

-Tum paylasimlar “Sefine Bilgi Transferi Politikasina- SFN-PT-21” uygun olmalidir.

Tedarik¢i ve Sozlesme Yonetimi

-Bulut saglayici ile s6zlesme yapilmalidir.
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Uyum ve Yasal Gereklilikler

-KVKK ve ilgili veri koruma mevzuatina uyum saglanmalidir.

-Veri transferleri yasal gerekliliklere uygun olmalidir.

Olay Yonetimi

-Yetkisiz ve uygun olmayan bulut faaliyet girisimleri raporlanir.

-Bilgi giivenligi ihlali ya da siiphesi durumunda kullanicilar derhal “Bilgi Giivenligi ihlal Olaylarini
Kayit Altina Alma Talimati-SFN-DB-BT-T-017” uyarinca hareket etmelidir.

-Geg bildirimde bulunmak veya gizlemek disiplin sureci baslatabilir.
-Guvenlik ihlalleri icin mudahale slregleri uygulanir

is Surekliligi

-Bulut hizmet kesintilerine karsi proaktif onlemler alinmalidir.

Yasakh Kullanimlar

-Hassas verilerin kontrolsuz ortamlara yuklenmesi yasaktir.

-Kurum politikalarina aykiri veri paylagimi yasaktir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

- Bulut hizmeti segim kriterleri, veri toplama, veri siniflandirma, veri etiketleme,
erisim kontrolu, kimlik ve erisim yonetimi, veri isleme, kriptografik kontroller, veri
transferi, saklama sureleri, sefine silme prensipleri, silme yontemleri, yedekden
silme, bulut ortamindan silme, log ve kayit islemleri esnasinda 16.a Kisisel
Verileri Saklama ve imha Prosediirii-SFN-KVKK-03 uyarinca hareket edilir.

iklim Degisikligi

TS EN ISO/IEC -A1 iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger iligkili
varliklarina etkisi proaktif yaklagilarak goéz onune alinmaktadir.
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