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SEFINE VERI SINIFLANDIRMA ETIKETLEME POLITIKASI

Bu politikanin amaci, kurulusun sahip oldugu bilgi varliklarinin 6nem derecesine gore
siniflandiriimasi ve uygun sekilde etiketlenerek korunmasini saglamak; bilgi gtivenligi
risklerini azaltmaktir. TS EN ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi ve
Siber Hijyen farkindaligina rehberlik etmektir.

Bu politika; tim ¢alisanlari, Gguncu taraflari ve danismanlari, tim bilgi varliklarini
(elektronik veri, fiziksel dokimanlar, s6zlu bilgi vb.) ve tum bilgi isleme ortamlarini
kapsar.

Siniflandirma Prensipleri

-Siniflandirma; gizlilik, batunlik ve erisilebilirlik kriterlerine gore yapilir.
-En az yetki prensibi (Principle of Least Privilege (PoLP)) uygulanir.
-Veriler i¢in gereksiz yere yuksek siniflandirma yapilmamalidir.

-Veri siniflandirmasi dizenli olarak gézden gecirilmelidir.

Veri Siniflari

Veri Sinifi Etiketlenecek mi ? Etiket ismi
Tasnif Disi Etiketsiz X

C1 (Dahili Kullanim) Etiketsiz X

C2 Etiketli Hassas Sinirli
(0%} Etiketli Ticari Gizli
Tasnif Digi

Kurum diginda serbestge dagitilabilen ve bu nedenle 6zel koruma gerektirmeyen bilgiler.
Veri gizli degildir ve genele (Sefine disina) agilmasinda sakinca yoktur. Veri butunlugu
hayati degildir.

C1 Dahili Kullanim

Sadece Sefine galiganlarinin erigsimine agik olan ve Sefine digina ¢ikariimasi uygun
olmayan bilgilerin tamamini igerir.
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C2 Hassas Sinirl

Bilgi varliginin yalnizca is sahibi birimler tarafindan erisilebilecek olmasi esastir.
Sadece Sefine igi, grup sirketleri, tedarikgiler ve yan sanayi gibi is iliskileri
cercevesinde paylasilan ve bunun haricinde Sefine disina ¢ikmasi onaylanmayan,
izinsiz paylasimi ya da kaybi Sefine organizasyonu igin imaj kaybi gibi sonuclar
dogurabilecek uygunsuzluk yaratabilecek bilgilerdir.

C3 Ticari Gizli

Bu gruptaki veriler Sefine icinde gizli bilgilerdir ve dig erisimden korunurlar. Yetkisiz
personelce erigilmesi durumu, Sefine’ nin operasyonel verimliligini etkileyebilir. Onemli
mali kayiplara neden olabilir. Rakiplere 6nemli kazanclar saglayabilir ya da musteri
guveninde ciddi duguslere yol agabilir.

Etiketleme Kurallari

-Tum bilgi varliklari uygun sinif etiketi ile isaretlenmelidir.

Elektronik belgelerde;
-Alt bilgi etiketi,

Fiziksel Belgelerde;
-Gorunar etiket
Veri Saklama ve Depolama
-Veriler sinifina uygun ortamlarda saklanmalidir.
-Hassas veriler sifreli ortamlarda tutulmalidir.

-Fiziksel dokimanlar kilitli alanlarda saklanmalidir.

Veri Transferi
-“Sefine Bilgi Transferi Politikasi-SFN-PT-21" uyarinca gergeklestiriimektedir.

-Veri siniflandirmasina gore transfer yontemi belirlenir.

-Yetkisiz paylasim yasaktir.
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Veri imhasi

-Veriler sinifina uygun sekilde “Sefine Bilgi Silme Politikasi-SFN-PT-29” uyarinca imha
edilmelidir.
-Fiziksel belgeler parcalanarak (kagit kiyici) yok edilmelidir.

-Elektronik veriler guvenli silme yontemleri ile silinmelidir.

Izleme ve Denetim

-Veri erigimleri izlenir.
-Etiketleme uyumu denetlenir.

-Uygunsuzluklar raporlanir.

Tedarikgi ve Ugilincii Taraflar

-Paylasilan verilerde veri siniflari uyarinca hareket edilmelidir.
-Sozlesmelerde veri koruma hukumleri yer almalhdir.

Tedarikgi ve Ugiincii Taraflar

-Yanlis; veri siniflandirma, etiketleme ve bunlar uyarinca yanlis olarak gergeklestirilen depolama

ve transfer islemleri raporlanir.

-Bilgi glivenligi ihlali ya da stiphesi durumunda kullanicilar derhal “Bilgi Giivenligi ihlal Olaylarin

Kayit Altina Alma Talimati-"SFN-DB-BT-T-017 uyarinca hareket etmelidir.
-Geg bildirimde bulunmak veya gizlemek disiplin sureci baslatabilir.

-Guvenlik ihlalleri icin mudahale suregleri uygulanir
iklim Degisikligi

TS EN ISO/IEC -A1 iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger iligkili
varliklarina etkisi proaktif yaklasilarak géz énune alinmaktadir.
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Yaptirnmlar

-Bu politikanin ihlali durumunda; Disiplin iglemleri, Erisim kisitlamalari, S6zlesme feshi,

-Gerekli durumlarda hukuki islem uygulama hakkini Sefine kendinde sakli tutmaktadir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

- Veri toplama, veri siniflandirma prensipleri, veri etiketleme, veri isleme, veri
transferi, saklama sureleri, sefine silme prensipleri, silme yontemleri, yedekden
silme, bulut ortamindan silme, log ve kayit islemleri esnasinda 16.a Kisisel Verileri
Saklama ve imha Prosediirii-SFN-KVKK-03 uyarinca hareket edilir.
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