CS] SEFINE

SEFINE KULLANICI UG NOKTA CIHAZLARI POLITIKASI

Bu politikanin amaci, kurulus bilgi varliklarina erigsim saglayan ug¢ nokta
cihazlarinin glvenliginin saglanmasi, yetkisiz erisimlerin onlenmesi ve bilgi
guvenligi risklerinin azaltilmasidir. TS EN ISO/IEC 27001:2022 Bilgi Guvenligi
Yonetim Sistemi ve Siber Hijyen farkindaligina rehberlik etmektir.

Bu politika; c¢alisanlar, yukleniciler, tedarikciler ve ilgili taraflar tarafindan
kullanilan tim masaustu bilgisayarlar, dizUstu bilgisayarlar, tablet, mobil cihazlar
ve diger ug nokta cihazlarini kapsar.

Genel Guvenlik

-TUum ug¢ nokta cihazlari kurumsal givenlik standartlarina uygun yapilandirilir.
-Cihazlarda yalnizca yetkilendirilmis kullanicilar islem yapabilir.
-En az ayricalik (Least Privilege) prensibi uygulanir.

-Tum ug¢ nokta cihazlar yalnizca yetkili calisana zimmetlenir, etiketlenir, siniflandirilir ve
kisisel amagcla kullanimi sinirlandirilir.

-Sefine bunyesinde kullanilan u¢ nokta cihazlari gtvenli, verimli ve Sefine standartlarina
uygun sekilde kullaniimahdir.

-“Sefine Yedekleme Politikasi-SFN-PT-22” uyarinca dijital varliklarin gizlilik, buttnlik,
erisilebilirliginden emin olunmasi i¢in dosya sunucusunda (ortak alanda) caligiimalidir.

- Ug nokta cihazlarinda “BGYS Varlik Yonetimi Proseduri-SFN-BGP-06" uyarinca veri
siniflandirma ve veri depolama kurallarina uygun hareket edilmelidir.

Kimlik Dogrulama ve Erisim
-“Sefine Erisim Kontroll Poitikasi-SFN-PT-27” uyarinca kimlik dogrulama, erisim
islemleri, kullanici hesaplari yonetilmeli ve yetkilendirilmelidir.

-Guglu parola politikalari uygulanir.

-Cok faktorlt kimlik dogrulama (MFA) mUmkudn olan sistemlerde zorunludur.

-Oturum kilitteme ve zaman asimi ayarlari uygulanir.

Genel Mudur
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SEFINE KULLANICI UG NOKTA CiHAZLARI POLITIKASI

Yazilim ve Giincelleme Yonetimi

-Tum cihazlarda lisansli ve onayli yazilimlar kullanilir.
-Guvenlik yamalari ve guncellemeler dizenli olarak uygulanir.

-Ug nokta cihazlarina yetkisiz yazilim kurulumu yasaktir, gerekli gérulen yazilim
kurulumlari ig ihtiyaglari da belirtilerek Bilgi Teknolojilerine bildirilmelidir. “Fikri MUlkiyet
Haklari Politikasi-SFN-PT-28" uyarinca lisansli yazilim kullanildigindan emin olunmaldir.

Zararh Yazimlara Karsi Koruma

-Antiviris ¢ozumleri kurulu ve guincel tutulur.

-Gergek zamanlh koruma aktif olmalidir.

Veri Koruma

-Tasinabilir medya kullanimi sinirlandirilir ve kontrol altina alinir.
-Veri kaybi 6nleme (DLP) kontrolleri uygulanir.

-USB ve harici bellek kullaniminda dikkatli olunmali, yalnizca taranmis ve guvenli
medyalar kullaniimahdir.

Fiziksel Guivenlik

-Cihazlar yetkisiz erisime kargi korunur.

- U¢ nokta cihazlar fiziksel olarak korunmali, kilitli dolapta saklanmali veya
gOzetimsiz birakilmamahdir. Bu konuda Sefine ilgili taraflar “Sefine Cevresel
Fiziksel Guvenlik Politikasi-SFN-PT-26”, “Sefine Bilgilerin ve Diger iligkili Varliklarin
Kabul Edilebilir Kullanim Politikasi-SFN-PT-19” ve “Sefine Temiz Masa Temiz Ekran
politikasina-SFN-PT-25" uygun hareket etmelidir.

-Ofis digi kullanimda cihazlarin givenligi ayrica saglanir.

-Kayip/calinti durumlari derhal bildirilir.
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Ag Guvenligi

-Guvenli aglar kullanilmali, uzaktan erisimde VPN zorunlu olmalidir.
-U¢ noktalar aga baglanmadan once guvenlik kontrollerinden ge¢gmelidir.

-U¢ nokta cihazlari Antiviras kullanimi, givenlik yamalarinin uygulanmasi, firewall aktif
olmasi, disk sifreleme, USB ve harici medya kontroll gergeklestiriimektedir.

-Sefine adina baglanan cihazlar diizenli olarak guncellenmeli ve antiviris yazilimi
bulundurmalidir. Bu yazilim kaldirilmaya c¢alisiimamalidir.

Kriptografik Kontroller

-Kriptografi kullaniminda veri sifreleme gereksinimleri, sertifika kullanimi ve anahtar yonetimi
prensiplerine dikkat edilmelidir.

izleme ve Denetim

-Kullanici aktiviteleri loglanir, u¢ nokta cihazlari dizenli olarak izlenir ve denetlenir.

-Glvenlik olaylari kayit altina alinir ve analiz edilir.

Sinirlamalar

“Sefine Bilgilerin ve Diger iliskili Varliklarin Kabul Edilebilir Kullanim Politikasi-SFN-PT-19”
uyarinca belirlenen kisisel kullanim sinirlari, yasakli faaliyetler ve Internet / E-posta kullanimlari
sinirlandiriimistir.

iklim Degisikligi

TS EN ISO/IEC -A1 Iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger iligkili
varliklarina etkisi proaktif yaklagilarak goéz 6nune alinmaktadir.
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ihlal Yonetimi

-Cihaz kayboldugunda, ¢alindiginda veya supheli bir durum yasandiginda derhal Bilgi
Teknolojileri / idari Isler ekibine bildirilmelidir. Herhangi bir gtivenlik ihlali durumunda
“Bilgi Glvenligi Ihlal Olaylarini Kayit Altina Alma Talimati-SFN-DB-BT-T-017"
uyarinca hareket edilmektedir.

-Bu politikanin ihlali durumunda; disiplin islemleri, erigsim kisitlamalari, s6zlesme feshi,

-Gerekli durumlarda hukuki islem uygulama hakkini Sefine kendinde sakli tutmaktadir.
Kullanici Sorumluluklari

Bilgi Guvenligi sadece sistemler tarafindan olusturulamaz, sadece Bilgi Teknolojileri ekibinin
de gorevi degildir. Kullanici davranislari da en az sistemler kadar etkilidir.
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