CS] SEFINE

SEFINE CEVRESEL VE FiZIKSEL GUVENLIK POLITIKASI

Bu politikanin amaci, kurulusun bilgi varliklarinin bulundugdu fiziksel ortamlarin yetkisiz
erisim, hasar, kayip ve gevresel tehditlere kargi korunmasini saglamak ve guvenli galisma
alanlari olusturmaktir. TS EN ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi ve
Siber Hijyen farkindaligina rehberlik etmektir.

Bu politika; Sefine’nin galisanlarini, ziyaretgilerini ve tim aguncu taraflarini, ofis alanlarini,
veri merkezlerini ve teknik alanlari, tum fiziksel bilgi varliklarini (sunucular, cihazlar,
dokumanlar vb.) ve Sefine kontrolli Bolgelerini (Ust yonetim ofisleri, sistem odasi, Bilgi
Teknolojileri Bolum ofisleri, argivler, askeri projeler kontrollu odalari, askeri projeler gizli
odasi) kapsar.

Fiziksel Guivenlik Alanlari

-Sefine’ ye ait fiziksel alanlarin, bilgi altyapilarinin ve galisan glvenliginin; cevresel

tehditlere, izinsiz erisimlere ve fiziksel risklere kargli korunmasi gerekmektedir.

-Tum Sefine’ de fiziksel glvenlik gevresi belirlenmistir. Ofisler, odalar, tesisler bu bdlgelere
fiziksel giris yontemleri tanimlanmistir.

-Sefine Kontrollt Bolgelerine (Ust yonetim ofisleri, sistem odasi, Bilgi Teknolojileri Bolum
ofisleri, arsivler, askeri projeler kontrolli odalari, askeri projeler gizli odasi) alanlar ek
fiziksel glvenlik dnlemleriyle korunmaktadir.

-Sefine kontrolll bolge giris-¢ikislar elektronik gegis sistemleriyle kontrol altinda
tutulmalidir.

Fiziksel Erisim Kontrolu

-Yetkisiz erigsim engellenmelidir.

-Gegiglerde fiziksel guvenlik dnlemlerine uygun davraniimalidir.

-Ziyaretcilerin tesise girisleri kimlik karsiligi kayit altina alinmali ve refakatci esliginde
yapilmaldir.

-Erigim yetkileri duzenli olarak gozden gecirilmelidir.

-Temizlik personeli gibi dis kaynakli ¢alisanlar yalnizca izinli alanlara erigebilir.
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Guvenli Alanlarin Korunmasi

-Sefine Kontrolli Bolgelerine yalnizca yetkili kisiler erisebilir.

-Bu alanlar kilitli tutulur.

-Bu alanlar riskler ile orantili uygun guvenlik onlemleri ile korunur.

-Kamera sistemleri, Kontrollti Bélge giriglerini 7/24 izlemeli ve kayitlar periyodik olarak
gbzden gecirilmelidir.

-Sistem odalari yangina, su baskinina ve elektriksel risklere karsi korunmalidir.
-Yangin sondurme sistemleri, sicaklik ve nem sensorleri duzenli olarak kontrol
edilmelidir.

-UPS (kesintisiz gli¢ kaynaklari), jenerator sistemleri, iklimlendirme sistemleri ani

kesintilere karsi galisir durumda tutulmalhdir.

Cevresel Tehditlere Kargi Koruma

-Yangin algilama ve sdondurme sistemleri kurulmali ve duzenli olarak ¢alisir durumda
oldugundan emin olunmalidir.

-Su baskinina karsi dnlemler alinmalidir.

-iklimlendirme (1s1, nem kontrol(1) saglanmalidir.

-Deprem ve diger afet risklerine karsi dnlemler planlanmalidir.
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Ekipman Guvenligi

-Ekipmanlar gevresel tehditlere (is1, su, yangin vb.) kargi korunmalidir.

-Cihazlar gluvenli alanlarda konumlandiriimalidir.

-Yetkisiz erigsim engellenmelidir.

-Donanimlar fiziksel hasara ve calinma riskine karsi korunmalidir.

-Sefine’ ye ait bilgi igeren ekipmanlar dizenli olarak bakim gérmeli ve Sefine’ den
fiziksel olarak gikartilirken ilgili Sefine kurallarina uygun olarak Sefine digsina
cikartiimaldir.

Kablolama Guvenligi
-Gug ve veri kablolari korunmalidir.
-Kablolara karsi yetkisiz mudahalelere karsi onlem alinmalidir.

-Sistem odalari igerisindeki kablo sistemleri dizenli, etiketli ve fiziksel darbelere ve

yetkisiz erigsime kargi korunakli olacak sekilde tavalanmig olmalidir.

Temiz Masa Temiz Ekran

-“Sefine Temiz Masa Temiz Ekran Politikasi-SFN-PT-25" uyarinca hareket edilmelidir.
-Hassas bilgiler agikta birakilmamalidir.

-Calisma alanlari dtizenli ve guvenli tutulmalidir.
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Varliklarin Taginmasi

-Ekipmanlarin bina digina ¢ikarilmasi kontrol altinda tutulmalidir.

-Tagima sirasinda Sefine’nin guvenlik dnlemlerine uygun hareket edilmelidir.

Ekipmanlarin imhasi ve Yeniden Kullanimi
-“Sefine Bilgi Silme Politikasi-SFN-PT-29” na uygun hareket edilmelidir

Uzaktan Calisma ve Fiziksel Guvenlik

-Ev/ofis disI ortamlarda fiziksel glvenlik saglanmalidir.

-Cihazlar g6zetimsiz birakilmamalidir.

izleme ve Denetim
-Fiziksel guvenlik kontrolleri duzenli olarak denetlenir.
-Kamera kayitlari ilgili kanunun emrettigi sire boyunca saklanir.

-Erisim loglari incelenir.

Calisan Beklentileri

-Her calisan fiziksel guvenligin ayrilmaz bir pargasidir.

-Supheli kigileri bildirmek, agik birakilan kapilari kapatmak ve kimlik kartini gérinur olarak
uzerinde tagsimak ¢aligsanlarin kurumsal guvenlige kargi sorumlulugudur.

Olay Yonetimi

- Fiziksel guvenlik ihlalleri raporlanir.

- Bilgi guvenligi inlali ya da siphesi durumunda kullanicilar derhal “Bilgi Guvenligi
ihlal Olaylarini Kayit Altina Alma Talimati-SFN-DB-BT-T-017” uyarinca hareket

etmelidir.

- Geg bildirimde bulunmak veya gizlemek disiplin sureci baslatabilir.
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Yaptinmlar

-Bu politikanin ihlali durumunda; Disiplin iglemleri, Erisim kisitlamalari, S6zlesme
feshi,

-Gerekli durumlarda hukuki igslem uygulama hakkini Sefine kendinde sakli
tutmaktadir.

iklim Degisikligi

TS EN ISO/IEC -A1 iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger
iligkili varliklarina etkisi proaktif yaklasilarak g6z énune alinmaktadir.
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