CS] SEFINE

SEFINE BIiLGI SILME POLITIKASI

Bu politikanin amaci, kurulus binyesinde bulunan bilgi varliklarinin kullanim émru
sonunda, guvenli ve geri getirilemeyecek sekilde silinmesini saglamak; yetkisiz erisim ve
veri sizintisi risklerini 6nlemektir. TS EN ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim
Sistemi ve Siber Hijyen farkindaligina rehberlik etmektir.

Bu politika; tim calisanlari, danismanlari ve tclncu taraflari, elektronik ve fiziksel tim
bilgi varliklarini, sunucular, kullanici cihazlari, taginabilir medya ve bulut ortamlarini
kapsar.

Silme Prensipleri

-Veriler yalnizca ihtiya¢ duyuldugu sure boyunca saklanir.
-Saklama suresi dolan veriler silinmelidir.
-Silme islemleri dogrulanabilir ve kayit altina alinabilir olmalidir.

- “BGYS Varlik Yonetimi Proseduri- SFN-BGP-06" uyarinca veri siniflandirmasina uygun
yontemler kullaniimalidir.

Silme Yontemleri

Elektronik Veriler

-Guvenli silme (secure erase)

-Uzerine yazma (overwrite)

-Kriptografik silme (encryption key destruction) yontemlerinden uygun olanlari kullanilir.
Fiziksel Medya

-Parcalama (shredding)

-Manyetik yok etme (degaussing)

-Fiziksel imha (kirma vb.) yontemlerinden uygun olanlari kullanilir.

Veri Sinifina Gore Silme

-“BGYS Varlik Yonetimi Prosedurt - SFN-BGP-06" uyarinca veri sinifina uygun silme
yontemi tercih edilmelidir.
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Saklama Siireleri

-Veri saklama sureleri yasal ve is gereksinimlerine gore belirlenir.

-Suresi dolan veriler otomatik veya manuel olarak silinmelidir.
Yedeklerden Silme

-Silinen veriler yedeklerden de uygun surede kaldiriimahdir.
-Yedeklerdeki veriler saklama suresi dolana kadar korunur.
-Geri yukleme sureglerinde silinmigs verilerin tekrar aktif ortama alinmamasi

saglanir.

Bulut Ortamlarindan Silme

-Silme islemlerinin bulut tedarikgisi tarafindan s6zlesmeye uygun olarak
gercgeklestigi teyit edilmelidir.

Loglama ve Kayit
-Silme islemleri kayit altina alinmalidir.

Dogrulama ve Test

-Silme iglemleri gerekli hallerde dogrulanmalidir.

Ugiincii Taraflar

-Uctlinci taraflarin veri silme yikimliliikleri sbzlesmelerde tanimlanmalidir.
-Hizmet sonlandirildiginda verilerin silindigi teyit edilmelidir.

Olay Yonetimi

-Yanhglikla veri silinmesi durumunda olay yonetim sureci baslatilir.

-Veri kurtarma (varsa) kontrollu sekilde yapilir.
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Denetim ve Uyum

-Silme surecleri dizenli olarak denetlenir.

-Uygunsuzluklar igin dizeltici faaliyetler uygulanir.
ihlal Bildirimi

-Bilgi giivenligi ihlali ya da siiphesi durumunda kullanicilar derhal “Bilgi Giivenligi ihlal Olaylarini
Kayit Altina Alma Talimati-SFN-DB-BT-T-017” uyarinca hareket etmelidir.

-Geg bildirimde bulunmak veya gizlemek disiplin sureci baslatabilir.

Yaptirnmlar

-Bu politikanin ihlali durumunda; Disiplin iglemleri, Erigsim kisitlamalari, S6zlesme feshi,

-Gerekli durumlarda hukuki islem uygulama hakkini Sefine kendinde sakl tutmaktadir.
6698 Sayili Kisisel Verilerin Korunmasi Kanunu

- Veri toplama, veri siniflandirma, veri etiketleme, veri isleme, veri transferi, saklama
sureleri, sefine silme prensipleri, silme yontemleri, yedekden silme, bulut ortamindan
silme, log ve kayit islemleri esnasinda 16.a Kisisel Verileri Saklama ve imha
Prosediri-SFN-KVKK-03 uyarinca hareket edilir.

iklim Degisikligi

TS EN ISO/IEC -A1 iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger iliskili
varliklarina etkisi proaktif yaklasilarak géz énune alinmaktadir.
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