CS] SEFINE

SEFINE DEPOLAMA ORTAMI POLITIKASI

Bu politikanin amaci, Sefine’nin bilgi varliklarinin fiziksel ve dijital ortamlarda guvenli sekilde depolanmasini
saglamak, yetkisiz erisim, degisiklik, kayip ve sizinti risklerini azaltmaktir. TS EN ISO/IEC 27001:2022 Bilgi
Guvenligi Yonetim Sistemi ve Siber Hijyen farkindaligina rehberlik etmektir.

Depolama Ortamlarinin Siniflandiriimasi

-TUm bilgi varliklar gizlilik seviyelerine gére siniflandirilmali ve buna uygun depolama ortamlarinda
saklanmalidir.

-Hassas Veriler “C2” (Hassas Sinirli) ve “C3” (Ticari Gizli) bilgiler sadece glivenli depolama alanlarinda ve
yetkilendirilmis kullanicilar tarafindan erisilebilir sekilde saklanmalidir.

Erisim Kontrolleri

-Depolama ortamlarina erisim, “Yetki Matris”i gergcevesinde sinirlandiriimalidir.

-Yetkisiz erisimler énlenmeli, erisim log’lari izlenmeli ve diizenli olarak denetlenmelidir.

Sifreleme ve Koruma

-Harici ortamlarda (6rn: USB bellek, harici disk) saklanan hassas bilgiler uygun sifreleme algoritmalariyla
korunmalidir.

-Bulut hizmetleri kullaniliyorsa, veri hem aktarim sirasinda hem de depolama sirasinda sifrelenmelidir.

Fiziksel Giivenlik

-Fiziksel sunucular ve diger depolama cihazlari, yetkisiz girise kapali, guvenlik kameralari ve giris kontrol
sistemleri ile korunan alanlarda saklanmalidir.

Tasinabilir Ortamlarin Kullanimi

-Tasinabilir ortamlarda hassas bilgi saklanmasi zorunlu ise cihaz sifreleme ve parola korumasi uygulanmalidir.

-Kullanimi izne tabi olmali, kim tarafindan ne amagla kullanildigi kayit altina alinmalidir.
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Sefine Depolama Ortami Politikasi

Yedekleme ve Kurtarma
-Bilgiler, belirlenmis yedekleme planina gore duzenli olarak yedeklenmelidir.
-Yedekler sifreli olarak tutulmali, farkh fiziksel konumlarda saklanmali ve kurtarma planlari dahilinde kurtarma

testleri yapiimahdir.

Depolama Ortamlarinin imhasi
-Kullanim disi kalan veya émriini tamamlayan depolama cihazlari, ilgili bilgi silme politikasina gore geri
dondurilemez sekilde yok edilmelidir.

-imha islemi kayit altina alinmali ve sorumlu kisi tarafindan onaylanmalidir.

Uygunsuz Davraniglar ve Yaptirimlar
Bu politikaya aykiri davraniglar, bilgi giivenligi ihlali sayilacak olup Sefine disiplin yonetmeligi ve ilgili yasal

dizenlemelere gore islem yapilmasina neden olabilir.

izleme Faaliyetleri

Supheli trafik ve erisim denemeleri izlenmektedir.
iklim Degisikligi

TS EN ISO/IEC -A1 iklim Degisikligi uyarinca iklim degisikliginin bilgilerin ve diger iligkili varliklarina etkisi
proaktif yaklasilarak g6z 6éntine alinmaktadir.
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